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智能锁控在智慧变电站的应用研究
王靖晖

（长园共创电力安全技术股份有限公司，广东 珠海 519085）

摘要：文章实现的智能锁控系统可独立运行，也可作为智慧变电站辅助设备监控系统的一部分，与变电站

内其他子系统进行有机的整合，实现变电站的智慧运检管理，消除锁控信息孤岛，有效提升变电站运检效

率及信息化管理水平，提升变电站安全管控水平。
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智慧变电站系统，也称第三代智能变电站系统，

以专有网络技术为核心，以数据集成为基础，采用

先进的传感技术对变电站设备状态参量、安消防、

环境、动力等信息进行全面采集，利用物联网架构

系统充分将变电站内各子系统有机地集成为一个智

能化系统，实现变电站的智能运检管理，即采用

“全面感知”的先进传感技术实现电力系统各环节万

物互联的智慧服务系统。随着电网建设的不断发展，

数字化变电站的建设已逐步消除变电站内各系统间

的信息孤岛，大集控模式的智能化变电运行管理已

初见成效，随着先进的传感技术、信息化技术及电

力物联网的发展，智慧变电站的建设已提上日程。

如何将变电站锁控系统有机地集成至智慧变电站系

统，实现锁控管理的智能化，是电力企业面临的重

要问题。

1 集成锁控系统的必要性

锁控系统独立运行，锁控设备信息形成孤岛，

导致锁控设备管理混乱，效率低下。变电站对重要

区域各类通道门、设备箱柜门采用加装锁具的方式

进行安全管理，因锁具类型繁多、易生锈，且开锁

钥匙形态各异，使得变电站的日常运维管理工作效

率较低。智能锁控系统成功实现了对变电站内所有

门锁的集中管理，给变电站日常运维管理带来了极

大的便利，有效地提高了巡视操作效率，同时一把

智能钥匙代替了一连串机械钥匙，且锁具防水防尘，

有效降低了钥匙及锁具运维管理成本，提高了现场

安全管控水平。然而，在变电站内锁控系统普遍独

立运行，没有同变电站内其他子系统进行有效交互，

形成了锁控信息孤岛，无法满足智慧变电站的发展

需求。

锁控操作与微机防误系统倒闸操作未实现联动，

仅凭操作人员经验开列，易错开、少开锁控设备，

存在安全隐患。变电站微机防误系统的发展，有效

地防止了变电站倒闸过程中的误操作发生，智能锁

控系统的引入，提升了变电站安全管理水平。投入

锁控系统后，进行防误操作要先进行锁控操作，防

误操作与锁控操作用不同的电脑钥匙，因此要开两

种不同的票，携带两把电脑钥匙，降低变电站倒闸

操作效率。由于微机防误系统与智能锁控系统各自

独立运行，在倒闸操作过程中涉及的门类设备操作

需要凭操作人员的经验重新在锁控系统中进行开列，

存在人为错开、少开门类设备的情况，给变电站的

安全稳定运行带来了隐患。

2 智能锁控系统的实现

2.1 系统架构

智能锁控系统作为智慧变电站辅助设备监控系

统的一部分，变电站内其他子系统通过与辅助设备

监控系统通信以获取锁控信息，并实现与锁控操作

的联动，提升变电站日常运维管理效率。如微机防

误系统与辅助设备监控系统进行数据交互，消除了

锁控信息孤岛，可实现变电站内防误与锁控的智能

化有机结合。

防误系统用于防止倒闸误操作及保障设备安全

运行及人员安全的一个重要系统，与一体化监控系

统、辅助设备监控系统通过 104规约通信；一体化

监控系统采集变电站内电网运行信息和一次设备运

行状态信息，是智慧变电站自动化的核心部分；辅

助设备监控系统为变电站的辅助设备提供综合监控

支撑，包括变电站在线监测、视频监控、环境监测、

照明控制、电缆沟火灾监测、智能锁控等子系统，
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使变电站的运行更为安全、可靠，是智慧变电站的

重要支撑部分，与智能锁控系统通过以太网按照

DL/T 860（变电站通信网络和系统）的通信协议进

行通信；智能锁控系统实现对变电站各类通道门、

设备箱柜门锁进行远程、就地解闭锁权限控制和信

息记录等功能，由锁控装置、智能钥匙、门锁等功

能部件组成。智能锁控系统架构如图1所示。

图1 智能锁控系统架构框图

锁控装置是智能锁控系统的主控部件，实现与

辅助设备监控系统交互，交互信息包括授权任务信

息、人员配置信息、门锁配置信息，对设备自检、

智能钥匙充电、智能钥匙通信等，并对异常信息给

出声光告警提示，同时可下发授权任务到智能钥匙

和接收智能钥匙的解闭锁回传记录，最终将所有更

新信息同步至智能锁控管理平台；智能钥匙是接收

锁控装置下发的授权任务、执行解闭锁、记录解闭

锁信息、上传解闭锁记录的手持硬件设备，支持锁

控任务授权时间内的有序操作及无序操作，对不符

合要求的授权信息给出对应的语音及声光告警提示；

门锁具有唯一身份标识码，可对变电站各类通道门、

箱柜门设备进行闭锁。

2.2 系统集成及实现

2.2.1 与辅助设备监控系统信息交互

智能锁控系统与辅助设备监控系统之间的配置

信息通过以太网按照DL/T 860的通信协议进行远程

信息交互，从而实现系统、用户及设备等配置信息

一致性。配置信息交互的前提条件包括辅助设备监

控系统已创建用户及相应的操作权限信息，智能锁

控系统已创建设备及相应的管辖区域信息，以及确

保辅助设备监控系统与智能锁控系统通信正常。

首先，运维人员须进入辅助设备监控系统，选

择配置智能锁控系统，智能锁控系统进入配置状态

并等待辅助设备监控系统下发的指令信息，此时，

辅助设备监控系统可从智能锁控系统获取所有完整

的设备相关信息；接着，辅助设备监控系统可以将

用户信息下发给智能锁控系统；随后，智能锁控系

统接收到用户信息进行配置更新，给出配置更新结

束指令，并检测是否有智能钥匙在位，如有智能钥

匙在位，则智能锁控系统自动进入执行状态，智能

钥匙等待辅助设备监控系统下发的授权任务；最后，

辅助设备监控系统配置更新及接收到智能锁控系统

配置更新结束指令后，结束配置状态。配置信息交

互流程图如图2所示。

图2 配置信息交互图

2.2.2 与防误系统倒闸操作联动

防误系统从辅助设备监控系统获取对应变电站

站内所有的锁控设备信息，开列倒闸操作票时，自

动生成操作票所关联门设备的解锁授权任务和闭锁

授权任务。首先，防误系统自动下发解锁授权任务

至辅助设备监控系统，辅助设备监控系统接收解锁

授权任务并下发至智能锁控系统；接着，智能锁控

系统的智能钥匙接收解锁授权任务并执行解锁操作，

智能锁控系统回传解锁操作记录至辅助设备监控系

统，辅助设备监控系统接收回传解锁操作记录并回

传至防误系统；防误系统接收到回传的解锁授权任

务操作记录后，再下发倒闸操作票至防误钥匙并执
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行相应的倒闸操作；倒闸操作执行完成后，防误系

统再下发闭锁授权任务至辅助设备监控系统，待接

收到智能锁控系统回传的闭锁授权任务操作记录后，

防误操作票才算完成，其实现流程如图3所示。

图3 防误操作票智能锁控执行流程图

2.2.3 紧急锁控操作

在紧急情况下，智能锁控系统可单独运行，操

作人员可在锁控装置上直接登录，将该操作人员的

解闭锁权限信息直接传输至智能钥匙，也可以在智

能钥匙上直接登录，激活智能钥匙内该操作人员的

解闭锁信息。紧急解闭锁任务结束后，智能锁控系

统支持将紧急解闭锁操作记录上传至辅助设备监控

系统，辅助设备监控系统更新锁控设备信息，保持

锁控设备信息的实时性。

3 在智慧变电站的应用

国内首座、国家电网首批半户内智慧变电站

——某市 110 kV 狮子山智慧变电站已正式投入运

行，依托“智慧”系统，实现了变电站设备状态全

息感知、倒闸操作远方一键顺控、机器替代人工巡

检、设备缺陷主动预警、故障异常智能联动、设备

资产全寿命周期管理等功能，大幅减少日常运维工

作量，提升了安全生产精细管控水平，标志着智慧

电网建设迈出了坚实的一步。

该智慧变电站不仅能实现变电站“操作一键顺

控、设备自动巡检、主辅设备智能联动”等智能应

用，也推动了变电站“值班从有人到少人再到集控、

巡视从人巡到机巡再到自巡、检修从定期检修到状

态检修再到智能检修”的智慧运检模式发展。其中

辅助设备监控系统的智能锁控子系统依托实物 ID与

RFID感知技术可快速识别设备操作过程，实现了该

智慧变电站内锁控设备信息互联共享，锁控操作与

站内防误操作智能联动，助力站内一次设备、二次

设备状态全面感知，提升了智慧变电站运检效率和

信息化管理水平。

4 结论

智慧变电站建设思路是国家电网公司建设坚强

智能电网和能源互联网发展战略的重要体现。随着

智能电网的建设及智慧变电站的不断发展，将会给

变电站的运行维护带来全方位的变革，智能锁控系

统的实现能全面控制工作人员对门类设备误开、误

入、误操作的风险，将其作为智慧变电站辅助设备

监控系统的一部分，与变电站微机防误系统及其他

子系统有机结合，实现变电站的智慧运检管理，可

有效解决锁控信息孤岛问题，提升变电站的运检效

率及信息化管理水平。
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